Sécuriser - PROGRAMME
10 recommandations contre le hacking

Code : PR1760944390

Modalités

Durée :
3.00 heures soit 0.50 jour(s).

Dates et horaires :
10 octobre 2024 - de 9h30 a 13h00 et de 14h00 a 17h30

Intervenant :
Matthieu SANCHEZ de la société SANCUAC.

Profils des apprenants :
e Dirigeant d’entreprises adhérentes, ou pas, au CGA MP. Leur associé, leur conjoint, leurs salariés

Prérequis :
e Aucun, venez comme vous étes

Effectif :
e Minimal : 5
e Maximal : 15

Lieu :
CGA MP 13 avenue Jean GONORD 31500 TOULOUSE

Tarifs :
e Adhérent : 50.00 HT - 60.00 TTC
e Non Adhérent : 70.00 HT - 84.00 TTC
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Description du programme

Objectifs pédagogiques

e Sensibiliser les participants aux menaces de sécurité informatique : comprendre les différentes formes de hacking et les risques associés.
e Fournir des stratégies de prévention efficaces: apprendre et appliquer les meilleures pratiques pour protéger le systemes et les données
contre les attaques.

Contenu de la formation

e Dresser un constat de ce qui se passe en France :
e Statistiques sur le nombre d'attaques, le public visé etc...
e Présentation de techniques de hacking (en humanisant le discours) :
e Montrer ce qu'est un ransomware (chiffrement de vos données)
o Expliquer ce qu'est un phishing (envoie de mails malveillants)
e Expliquer la steganographie
o Montrer les faiblesses d'un mot de passe
e Présentation des solutions simples a mettre en place pour réduire les surfaces d'attaque
e Questions / réponses

Organisation de la formation

Moyens pédagogiques et techniques:
e Alternance de séquence théorique et pratiques avec des exemples concrets (de terrain). Mémo récapitulatif.
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Dispositif de suivi de I'exécution de I'évaluation des résultats de la formation:

e Suivi : Feuilles d’émargement. Attestation de fin de formation individuelle. Questionnaire stagiaire
e Evaluation : - Quiz au démarrage. - Quiz en fin d'atelier.

Qualité et indicateurs de résultats :
Nous consulter

Accessibilité :
Vous étes en situation particuliere ? Contactez le service formation pour répondre aux besoins spécifiques liés a votre handicap a
s.douhet@cgamp.asso.fr

Financement :
Prise en charge par votre FAF ou OPCO possible selon critéres d'éligibilités. Plus de renseignements contactez Sylvie BLEY, a s.bley@cgamp.asso.fr

Conditions d'inscription :
Inscriptions au plus tard, 8 jours avant le début de la formation.
Si demande de prise en charge, inscriptions 30 jours avant le début de la formation.

Contact :

Sophie DOUHET - Responsable Service Formation du CGA MP
s.douhet@cgamp.asso.fr

0562 16 73 54

0612251278
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